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Description automatically generated]Les modes :
Switch> enable                              mode user
Switch# configure terminal         mode privilegie
Switch(config) #                             mode de configuration globale
Changer le nom de l’équipement :
  Il faut être dans le mode de configuration globale
Switch (config) # hostname exemple_1
Exemple_1 (config) #
Désactiver la recherche DNS : 
Etage_1(config) # no ip domain-lookup
Configure une bannière du jour (message of the day) :
Etage_1(config) #  banner motd &welcome to esprit&
Configuration des mots de passe :
 Etage_1(config) # enable password pass1           mot de passe pour le mode privilégié 
 Etage_1(config) #  enable secret pass2                mot de passe secret pour le mode privilégié (plus robuste)
 Etage_1(config) #  line console 0                           accéder au mode de configuration spéciale a la liaison console
    Etage_1(config-line) # password pass3                 mot de passe pout le console
    Etage_1(config-line) # login                                     activation du mot de passe
 Etage_1(config)# service password-encryption   sécuriser les mots de passe en clair
Retour en arrière :
Etage_1(config) #  end                                                 aller au mode privilégié 
Etage_1(config) #  exit                                                 aller au mode précédant
Enregistrer les changements :
Etage_1(config) #  do wr                                            pour le mode supérieur au privilégié
Etage_1#  wr                                                                pour le mode privilégié
Vérifier les configurations :
Etage_1# show running-config



Les VLANs 
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RQ :  un VLAN est un domaine de diffusion à part.
           VLAN : Ensemble logique d’unités ou d’utilisateurs pouvant être regroupés quelque soit leurs emplacements physiques.
          Les VID entre 1002 et 1005 sont réservés et ne peuvent pas être supprimés.

Vérifier la base des VLANs :
Etage_1(config) #  show vlan brief
Création des VLANs :
Etage_1(config) #  vlan 20                                    20 représente le VID de VLAN
Etage_1(config-vlan) #  name hot_potato        nommer un vlan (facultative)
Configuration des ports en mode access :
Etage_1(config) #  interface fa0/1
Etage_1(config-if) # switchport mode access         configurer le port en mode access
Etage_1(config-if) # switchport access vlan 20       relier le port au vlan convenable
Configurer un intervalle d’interfaces :
Etage_1(config) #  interface range fa0/1 , fa0/2             les 2 interfaces fa0/1 et fa0/2
Etage_1(config) #  interface range fa0/5 – fa0/24          de l’interface fa0/5 jusqu’à fa0/24


Creation d’un interface SVI (switch virtual interface) 
 les switch peuvent être administrés à distance via des liaisons virtuelles (via le protocole telnet ou SSH), ce qui nécessite une configuration d’une @IP, et l’affecter au vlan management (99)
Etage_1(config-if) #  interface vlan 99
Etage_1(config-if) #  ip address 192.168.99.1 255.255.255.0
Etage_1(config-if) #  no shutdown
Lancer un ping
   dans le terminal d’un pc :
Ping 192.168.20.5        192.168.20.5 etant l’addresse IP du pc destinataire
Configuration du mode Trunk (n’appartient a aucun vlan)
Etage_1(config) #  interface fa0/1
Etage_1(config-if) #  switchport mode trunk
Etage_1(config-if) #  switchport trunk native vlan 80
Etage_1(config-if) #  switchport trunk allowed vlan 10,20,80,99   etape facultative
Etage_1# show interface trunk   verifier la configuration trunk 
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Routage inter-VLANs 	
Objectif : Assurer la communication entre des équipements qui appartiennent à des VLANs différents.
· Ils existent 3 solutions qui permettent d’assurer le routage Inter-Vlan:
· Solution 1 : Routage Inter-Vlan par interface physique
· Solution 2 : Routage Inter-Vlan par sous-interfaces logiques (router on a stick)
· Solution 3 : Utilisation d’un switch niveau 3
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Description automatically generated]  Router on a stick : utiliser une seule interface physique pour acheminer les communications inter-vlans, configurer en mode trunk , et attiribuer des sous-interfaces (subinterface) pour chaque vlan.
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  Pour les switch Etage_1 et Etage_2 :
 Configurez la passerelle par défaut sur les deux commutateurs conformément à la table d’adressage
Sw_Etage1(config)#ip default-gateway 192.168.99.1
Configurer les modes Trunk : (même pour Etage_2)
Etage_1(config) # interface g0/1
Etage_1(config) # switchport mode trunk
Etage_1(config) #switchport trunk allowed vlan 10,20,80,99
  Pour le router :
Creation du sub-interface des VLANs 20 (de même pour le VLAN 10 et 99) :
Router(config)# interface g0/0.20                                            20 étant le VID du VLAN 20
Router(config)# encapsulation dot1q 20                                 20 étant le VID du VLAN 20
Router(config)# id address 192.168.20.1 255.255.255.0      Affectation de l’adresse IP adéquate = adresse de 
                                                                                                         passerelle par défaut du VLAN correspondant (VLAN 20)
Activer l’interface g0/0 :
Router(config) # interface g0/0
Router(config-if) # no shutdown
Adressage IPV4
RQ : Le rôle du routeur est de sélectionner le meilleur chemin et de diriger les paquets vers l'hôte de destination. Ce processus est appelé le routage. 
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Adresses de bouclage (127.0.0.1 à 127.255.255.254) 
Ce sont des adresses de loopback ou encore localhost. Le message envoyé à cette adresse ne sera pas envoyé au réseau, il sera retourné à l'application par le logiciel de pilote de la carte. 
L'adresse IP 127.0.0.1 est utilisée pour vérifier si la configuration TCP/IP est fonctionnelle.
Adresses link-locales (169.254.0.1 à 169.254.255.254)
APIPA (Automatic private IP Addressing) sont utilisées par un client DHCP Windows pour se configurer automatiquement si aucun serveur DHCP n'est disponible.
Adresses TEST-NET (192.0.2.0 à 192.0.2.255) 
réservées à des fins pédagogiques et utilisées dans la documentation et dans des exemples de réseau.
Adresses privées
les réseaux qui ne nécessitent pas d’accès à Internet, ou uniquement à un accès limité. Ces adresses sont appelées des adresses privées. 
Les adresses des réseaux privés :
La classe A : De 10.0.0.0 à 10.255.255.255
La classe B : De 172.16.0.0 à 172.31.255.255
La classe C : De 192.168.0.0 à 192.168.255.255
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Description automatically generated]Etape 2 : Configurez R1 avec un pool DHCPv4 pour le deuxième sous-réseau R3-LAN2
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[image: ]Configuration de la liaison avec le FAI : route statique par defaut :
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· Show ip route    // pour vérifier la table de routage

Configuration d’une route statique flottante par défaut
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RQ : la route flottante apparait dans le fichier de configuration , et elle sera affichee dans la table de routage lorsque le chemin par defaut de Serial3/0 tombe en panne .
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· On utilise un masque generique qui est le complement du masque usuelle : 255.255.255.0  0.0.0.255
· Router ospf PID : le PID sera determine comme suit : 1- manuellement ( router-id 1.1.1.1 )
                                                                                               2-@ip la plus elevee des interfaces loopback
                                                                                               3-@ip la pus elevee des interfaces physique 
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 utilisee pour empêcher les transmissions des messages de routage via une interface .
Verification des configurations :
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Cout ospf = bande de reference / bande de lien
                         Bande de reference = 10^8 si la bande de lien <10^8
                                                                = bande de lien si la bande de lien >10^8

Cout chemin= cout liaison serie + cout liaision giga

[image: A screenshot of a computer

Description automatically generated]Bande passante par défaut des interfaces 




[image: A screenshot of a computer

Description automatically generated]	
        1-Changer le bandwidth (bande de lien) ( doit être modifiee sur les deux interfaces des deux              
                                                           routeurs en kbyte ) 





                                                  2-Modification du coût d’une liaison
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Configuration et redistribution d’une route par défaut avec OSPF	
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Etiquette IEEES802.1Q)

1- Le switch recoit sur un port « access »
une trame Ethernet IEEE802.3 (non
étiquetée).

2- Le switch décompose la trame et
insere une étiquette IEEE802.1Q,
recalcule la séquence de contrdle de

trame, puis envoie la trame étiquetée via
un port Trunk.
| viD ’
N

1Bt 12 Bits Létiquette est un champs sur 4 octets

contenant le VID de la source.
Le VID est un champs sur 12 bits.
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Etiquette IEEE802.1Q)

1- Le switch recoit sur un port « access »
une trame Ethernet IEEES023 (non
étiquetée).

2 Le switch décompose la trame et
insére une  criquette  IEEES021Q,
cecalcule ln séquence de contcdle de
trame, puis envoie la trame étiquetée via

un port Truk.

TSew Leétiquette est un champs sur 4 octets
contenant le VID de la sousce.
Le VID est un champs sur 12 bits.
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— 1 seul octet pour la partie réseau et 3 octets pour la partie héte.

— Le bit de poids le plus fort de la partie réseau est fixé a 0 et les 7 autres bits sont
variables. Ainsi, le premier octet a une valeur comprise entre 1 et 126.

— 2 octets pour la partie réseau et 2 octets pour la partie héte.

— Les bits de poids les plus forts sont fiés 4 10. Ainsi, Le premier octet a une valeur
comprise entre 128 et 191.

— Les 3 premiers octets désignent lidentifiant du réseau et le dernier correspond a
Pidentifiant de I'héte.

— Les 3 bits de poids fort sont égaus 4 110. Ainsi, le premier octet a une valeur comprise
entre 192 et 223.
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— 1 s'agit d'une zone d'adresses dédiées aux services de multidiffusion vers des groupes d'hétes

(host groups).
— Le premier octet 2 une valeur comprise entre 224 et 239 : soit 4 bits de poids fort du premier
octet égaux 4 1110,

— Ces adresses ne doivent pas étre utilisées pour adresser des hétes ou des groupes d'hétes. (Plage
dadresse de test)

— Le premier octet a une valeur comprise entre 240 et 255, Il s'agit d'une zone d'adresses réservées

aus expérimentations.
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Client DHCP

Mac @: AA-AA-AA-AA-AA-AA

IP@: Non spécifiée

Sousce Mac @: AA-AA-AA-AA-AA-AA
Source IP@: .
Destination : FF-FF-FF-FF-FF-FF
Destination IP@: 255.255.255.255

Source Mac @: AA-AA-AA-AA-AA-AA
Source IP@: 0.0.0.0

Destination Mac @: FF-FF-FF-FF-FF-FF
Destination IP@: 255.255.255.255

DHCP Discover

DHCP Offer

DHCP ACK

Serveur DHCP

Mac @: BB-BB-BB-BB-BB-BB

1P@: WXYZ

Source Mac @: BB-BB-BB-BB-BB-BB
Source IP@: WX.Y.Z

Destination Mac @: FF-FF-FF-FF-FF-FF
Destination IP@: 255.255.255.255

Source Mac @: BB-BB-BB-BB-BB-BB
Source IP@: WXYZ

Destination Mac @: FF-FF-FF-FF-FF-FF
Destination IP@: 255.255.255.255
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itape 1 : Confignration des paramétres du serveur DIICP.
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1-

Exclure les 5 premiéres adresses utilisables du premier pool pour le sous-résean R3-L.ANT

Rl(config)f ip dhcp excluded-address 192.168.20.1 192.168.20.5
Créez le pool DHCP R3-LAN1

R1(config)# ip dhcp pool R3-LANL

Spécifiez le réseau que ce serveur DHCP prend en charge.

R1(dhcp-config) # network 192.168.20.0 255.255.255.0

Configurez la passerelle par défaut appropriée.
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R1(dhcp-config) # default-router 192.168.20.1

Configurez le serveur DNS

R1(dhcp-config) § dns-server 192.168.10.253

Configure le nom de domaine comme dhep-lab.com

R1(dhep-config) # domain-name dhcp-lab.com
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Rl (config)§ ip dhcp excluded-address 192.168.30.1 192.168.30.5
Rl (config) f ip dhcp pool R3-LAN2

R1 (dhcp-config) # network 192.168.30.0 255.255.255.0

R1 (dhcp-config) # default-router 192.168.30.1
R1 (dhcp-config)  dns-server 192.168.10.253

R1(dhcp-config) § domain-name ccna-lab.com
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Eitape 3 fiez la configuration DHCPv4

7 Exéeutez la commande show ip dhep pool pour examiner les détails du pool.

Exécutez la commande show ip dhep binding pour examiner les affectations d'adresses DHCP
établies

Esécutez la commande show ip dhep server statistics pour esaminer les messages DHCP.
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Ltape 1 : Configurez R3 en tant qu'agent de relais DHICPv4 pour le LAN R3-LAN1 sur G0/0

Configurez la commande ip helper-address sur G0/0 en spécifiant I'dresse IP du serveur DHCP (routeur
RI1).

R3(config) # interface g0/0
R3(config-if)} ip helper-address 10.10.10.2

Etape 2 : Configurez R3 en tant qu'agent de relais DHICPv4 pour le LAN R3-LAN2 sur GO/1

Configurez la commande ip helper-address sur GO/1 en spécifiant I'adresse IP du serveur DHCP (routeur
RI1).

R3(config) # interface g0/1
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R3(config-if) # ip helper-address 10.10.10.2
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Etape 3 : Test

1 Accédez i onglet Desktop -> IP Configuration du PC1
2 Testez le protocole DHCP sur la machine PC1. Copier et coller le résultat du test en dessous.

®rct

Physical  Confg _Deskico . Programming

Interface FastEthemet0
IP Configuration

O oHeP. O statc

1Pva Address
Subnet Mask
Defeut Gelevy
DNS Server

Attiutes.

- o X

'DHCP request successful

Veuillez vérifier la réussite de la demande DHCP

Veuillez vérifier que les adresses de la passerelle par défaut et du serveur DNS

sont correctement configurées.
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1** méthode : configuration en utilisant le nom de Pinterface de sortie

Rl (config)#ip route 192.168.2.64 255.255.255.192 se3/0
Rl (config) #ip route 192.168.0.0 255.255.255.0 se2/0
Rl (config)#ip route 192.168.2.8 255.255.255.252 se2/0
Rl (config) #
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s 152.168.0.0/24 is directly connmected, Serial2/0
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2% méthode : configuration en utilisant '@ IP du prochain saut (next hop)

NB : Lors de I'utilisation du paramétre next-hop, le routeur doit avoir une route dans la table vers
le réseau auquel appartient I'adresse next-hop.

La configuration d’une adresse next-hop nécessite que le routeur effectue une recherche récursive
pour trouver Pinterface de sortie avant de pouvoir commuter le paquet sur celle-ci.

R2 (config) #ip route 192.168.1.0 255.255.255.0 192.168.2.1

R2 (config) #ip route 192.168.2.64 255.255.255.192 192.168.2.10
R2 (config) #ip route 192.168.2.4 255.255.255.252 192.168.2.1
R2 (config) #
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Configuration du chemin d’aller : R2->FAI
R2 (config)# ip route 0.0.0.0 0.0.0.0 se3/0
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e

0/0 is directly connected, Serial3/0
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Configuration du chemin d’aller : R3->R2

R3(config)# ip route 0.0.0.0 0.0.0.0 se3/0
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Configuration du chemin de retour : FAI-> R2

1- Détailler le calcul de 'adresse du super réseau

192.168.0.0
192.168.1.0
192.168.2.0
192.168.2.4
192.168.2.8
192.168.2.64

192.168.00000000.00000000
192.168.00000001.00000000
192.168.000000j10.00000000
192.168.000000j10.00000100
192.168.000000j10.00001000
192.168.000000§ 0.01000000

2- Configurer une route statique vers le super réseau

L’@ IP du super réseau
est 192.168.0.0/22

FAI (config)# ip route 192.168.0.0 255.255.252.0 se2/0
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s 192.1€8.0.0/22 is directly connected, Serial2/0
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Etape 1: Configuration d’une route flottante entre R3 et FAL

1- Configurer le chemin R3->R1->R2->FAI en tant que route flottante entre R3 et le FAT a

utiliser si la route R3->R2->FAI configurée auparavant sur R3 n’est pas disponible.
R3(config) #ip route 0.0.0.0 0.0.0.0 se2/0 5
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w0

mwaaaon

192.1€8.0.0/24 is
192.1€8.1.0/24 is
192.1€8.2.0/24 is
192.1€8.2.0/30
152.1€8.2.4/30
192.1€8.2.8/30

192.168.2.€4/2€ is directly connected, FastEthernet0/0

directly connected, Serial3/0
directly connected, Serial2/0

variably subnetted, 4 subnets, 2 masks

is directly connected, Serial2/0
is directly connected, Serial2/0
is directly connected, Serial3/0

0.0.0.0/0 is directly connected, Serial3/0

Bien que la route a été
correctement configurée sur R3,
elle n’apparait pas dans la table

de routage car c’est une route

flottante.
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Affectation d'interfaces a une zone OSPF

R1(config) # router
R1(config-router) #
R1(config-router) #
Rl (config-router) #
R1(config-router) #

ospf 10
network 172.16.1.
network 172.16.3.
network 192.168.

1
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Configuration d'une interface passive sur R1

R1l(config) # router ospf 10
R1 (config-router) # passive
R1 (config-router) # end
R1#

nterface GigabitEthernet 0/0
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Liste de tous les routeurs voisins avec lesquels
un routeur a établi une communication

bidirectionnelle

Cette table est unique pour chaque routeur
Peut étre affichée au moyen de la commande
show ip ospf neighbor

Liste des informations relatives a tous les autres
routeurs du réseau

La base de données représente la topologie du
réseau

Tous les routeurs au sein d'une zone possédent
des LSDB identiques

Peut étre affichée au moyen de la commande
show ip ospf

Liste de routes générée lors de I'exécution d'un
algorithme sur la base de données d'états de
liens

La table de routage de chaque routeur est
unique et contient des informations sur les
modalités (la fagon et l'endroit) d'envoi des
paquets aux autres routeurs

Peut étre affichée au moyen de la commande
show ip route
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erial 0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Description: Link to R2
Internet address is 172.16.3.1/30
MTU 1500 bytes,

BRI R P ey s

DLY 20000 usec,

st SO
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Réglages de l'interface série 0/0/1 de R1

R1(config) # int s0/0/1

R1(config-if)# bandwidth 64

Rl (config-if)# end

R1#

*Mar 27 10:10:07.735: $SYS-5-CONFIG_I: Configured from console

R1#

R1# show interfaces serial 0/0/1 | include BW
MTU 1500 bytes, |1 DLY 20000 usec,

R1#

R1# show ip ospf interface serial 0/0/1 | include Cost:
Process ID 10, Route 1.1.1.1, Network Type
POINT_TO_POINT,

R1#

by c
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R1(config)# int s0/0/1

R1(config-if)# ip ospf cost 1565
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Vérification des interfaces OSPF de R1

R1# show ip ospf interface brief
Interface PID Area IP Address/Mask Cost State Nbrs F/C

Se0/0/1 10 0 192.168.10.5/30 15625 P2P /1
Se0/0/0 10 0 172.16.3.1/30 647 P2R 1/
Gi0/0 10 0 172.16.1.1/24 1 DR 0/0

R1#

e
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Veérification des voisins OSPF de R1

R1# show ip protocols
*** IP Routing is NSF aware ***

Routing Protocol is "ospf 107
Outgoing update filter list for all interfaces is not
set
Incoming update filter list for all interfaces is not
set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0
nssa
Maximum path: 4
Routing for Networks:

172.16.1.0 0.0.0.255 area 0

172.16.3.0 0.0.0.3 area 0

192.168.10.4 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance Last Update
2i2.22 110 00:17:18
110 00:14:49

(default is 110)
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R1# show ip ospf neighbour

Neighbor ID Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 sSerial0/0/1]
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0]
1d du voisin Etat de Initialement=  @IP d’entrée Interface de
4*hello time du voisin sortie de R1
Convergence pour atteindre
Stemps restant le voisin

de maintien de
ce voisin




image44.png
Etape 1 : configuration d’une adresse de bouclage

Sur R2, créer et configurer une interface de bouclage afin de simuler I’accés 4 un réseau distant du
fournisseur d*accés internet (FAI)

R2 (config) #interface loopbackl

R2 (config-if) #ip address 172.32.1.1 255.255.255.252

Etape 2 : configuration d’une route statique par défaut sur le routeur R2

a. Utilisez Iadresse de bouclage configurée pour simuler une liaison avec un FAI comme
interface de sortie.
R2 (config) #ip route 0.0.0.0 0.0.0.0 loopbackl

R2 (config) #ip route 0.0.0.0 0.0.0.0 lol
sDefault route without gateway, if not a Point-to-point
interface, may impact performance

Etape 3 : Redistribution de Ia route statique

a. Utilisez la commande « default-information originate » pour inclure la route statique dans
les mises & jour OSPF envoyées depuis le routeur R2

R2 (config) §router ospf 1
R2 (config-router) # default-information originate
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La pile protocolaire TCP/IP (3/3)

modéle TCP/IP

Application

Transport

Internet

i

Accés réseau

Représente des données pour Iutiisateur, ainsi que du
codage et un contrdle du dialogue.

Prend en charge la communication entre différents
péripheriques  ravers divers réseaux.

Détermine le meilleur chemin a travers le réseau.

Controle les périphériques matériels et les supports qui
constituent e réseau.
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La pile protocolaire TCP/IP (3/3)

modéle TCP/IP

Représente des données pour futiisateur, ainsi que du

Application codage et un contrle du dialogue.

Prend en charge la communication entre différents

Transport périphériques & travers divers réseaux.

Internet Détermine le meilleur chemin & travers le réseau.

Controle les périphériques matériels et les supports qui

Aoceeresel constituent e réseau.
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Meilleure sécurité : les groupes contenant des données sensibles sont séparés
du reste du réseau, ce qui diminue les risques de violation de confidentialité.

Réduction des cofits : des économies sont réalisées grice 4 une diminution des
mises & niveau onéreuses du réseau et & lutilisation plus efficace de la bande
passante et des liaisons ascendantes existantes.

Meilleure Performance: Segmenter un LAN en plusieurs VLANs (domaines
de diffusion) réduit la quantité du trafic inutile sur le réseau et augmente les
performances.

Gestion simplifiée de projets ou d’applications : La segmentation d'un LAN
selon les fonctions, les priviléges et les applications des utilisateurs facilite la
gestion d’un projet ou Iutilisation d’une application.

Meilleur contréle des « Broadcast Storm » : La segmentation d'un réseau
LAN empéche une tempéte de diffusion de se propager dans tout le réseau.

Efficacité accrue du personnel informatique : Les VLANs facilitent la
gestion du réseau, car les utilisateurs ayant des besoins réseau similaires
partagent le méme VLAN.




